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Cyberkriminelle machen Beute

So pressen Hacker Millionen aus Schweizer
Firmen

Hacking-Attacken mit Verschlisselungssoftware nehmen zu. In Genf bezahlten
gehackte Firmen kirzlich eine Million Losegeld. Der oberste Cyber-Ermittler warnt
vor Bequemlichkeit.
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Die Zahl der sogenannten Ransomware-Attacken hat sich im Vergleich zum Vorjahr verdreifacht.



Es ist der Albtraum von jedem Unternehmer. Am Montagmorgen in der Frih
schalten sich die Server des mittelgrossen Industrieunternehmens in der
Zentralschweiz automatisch aus. Die Firmen-Website verschwindet vom Netz. Die
E-Mail-Konten der Mitarbeiter sind nicht mehr zuganglich. Auf dem Desktop von
einem Computer, der noch lauft, befindet sich nur noch eine Datei: «<readme.txt».

Wenn man die Textdatei offnet, erscheint eine Nachricht, verfasst in schlechtem
Englisch. «Welcome», steht da, «your files are encrypted» — Ihre Daten sind
verschlusselt. Es folgt eine Anleitung, wie man vorgehen muss, um sie wieder
lesbar zu machen. «It’s just a business» — es ist nur ein Geschéft.

—-=== Welcome. Again.
[+] Whats Happen? [+]

Your files are encrypted, and currently unavailable. You can check it: all files on your system has
extension !

By the way, everything is possible to recover (restore), but you need to follow our instructions.
Otherwise, you cant return your data (NEVER).

[+] What guarantees? [+]

Its just a business. We absolutely do not care about you and your deals, except getting benefits.
If we do not do our work and liabilities - nobody will not cooperate with us. Its not in our
interests.

To check the ability of returning files, You should go to our website. There you can decrypt one
file for free. That is our guarantee.

If you will not cooperate with our service - for us, its does not matter. But you will lose your
time and data, cause just we have the private key. In practice - time is much more valuable than
money.

[+] How to get access on website? [+]
You have two ways:
1) [Recommended] Using a TOR browser!

a) Download and install TOR browser from this site: https://torproject.org/
b) Open our website: http:// bwketf56nf6aq2nmyoyd.onion/

2) If TOR blocked in your country, try to use VPN! But you can use our secondary website. For this:
a) Open your any browser (Chrome, Firefox, Opera, IE., Edae)
b) Open our secondary website: http://decryptor.cc/

Warning: secondary website can be blocked, thats why first variant much better and more available.

When you open our website, put the following data in the input form: L?
Key:

Die einzige Datei, die das Zentralschweizer Industrieunternehmen nach dem Hacker-Angriff noch
6ffnen konnte.
Foto: PD

Die Firma wird auf eine Website der Hacker im Darknet gelotst. Dort ist eine
Losegeldforderung deponiert, zusammen mit einem Versprechen und einer
Drohung. Wird das Losegeld bezahlt, liefern die Hacker die Schlissel zur



Decodierung der Daten. Wenn nicht, veroffentlichen sie die Daten. Funf Millionen
Dollar sind in diesem Fall gefordert. Viel Geld fiir das Industrieunternehmen.

Schweiz starker unter Beschuss als andere Liander

Einen solchen Schockmoment erleben Schweizer Unternehmer immer haufiger.
Die Zahl der sogenannten Ransomware-Attacken (Verschliisselung und Erpressung)
ist zuletzt stark gestiegen. 94 Falle hat das nationale Zentrum fir Cybersicherheit
im ersten Halbjahr 2021 registriert — dreimal mehr als im Vorjahr. Und das ist nur
die Spitze des Eisbergs.

Serdar Gunal Rutsche ist Cybercrime-Chef der Ziircher Kantonspolizei und Leiter
der nationalen Koordinationsstelle der Polizeikorps fir Internetkriminalitat
(Nedik). Bei ihm laufen die Faden der Cyber-Ermittlungen in der ganzen Schweiz
zusammen. Er schitzt die Dunkelziffer der Ransomware-Attacken auf Schweizer
Institutionen auf etwa das Zwanzigfache der registrierten Falle. Angriffe mit
Verschlisselungssoftware seien zum klar griossten Problem der
Internetkriminalitat geworden, sagt Guinal Rutsche. Die Schweiz stehe gar noch
mehr unter Beschuss als andere Lander. «Jede griossere Hackergruppe hat hier
schon Opfer gefunden.»



Serdar Glnal Rutsche, Cybercrime-Chef der Ziircher Kantonspolizei und Leiter der nationalen
Koordinationsstelle der Polizeikorps fiir Internetkriminalitat (Nedik).
Foto: zvg

Dafiir gibt es laut Guinal Ruitsche zwei Grinde: «Cash und Bequemlichkeit.» Die
Hacker wissten genau, dass Schweizer Unternehmen vergleichsweise liquide seien
—und dass es hierzulande oft mehr Sicherheitsliicken gebe als anderswo. «Die
fehlende Wartung der Systeme ist das eine. Aber wir stellen auch immer wieder
fest, dass man nicht auf Komfort verzichten will: Die Verwendung von USB-Sticks,
Fernzugriff auf das Firmennetzwerk aus dem Homeoffice oder schlechte
Sensibilisierung der Mitarbeiter — all das macht es Kriminellen einfacher, in
Computernetzwerke einzudringen», sagt Gunal Rutsche.

In der Schweiz finden die Ransomware-Banden aber nicht nur viele Opfer. Es
komme auch immer wieder vor, dass sie ihre Angriffe tiber Schweizer
Infrastruktur ausfilhrten, sagt Gunal Riitsche. «Stabile und zuverlassige
Infrastruktur und Diskretion sind auch fiir Kriminelle attraktiv.»



Hochsensible Daten von Alkoholkranken und Arbeitslosen

gestohlen
Den Hackern gelingt es bei ihren Aktionen, an immer sensiblere Daten zu gelangen.

Nicht nur Firmengeheimnisse sind gefdhrdet. Kurzlich tauchten im Darknet etwa
die Fotos von Passen von Schweizer Burgern auf. Sie stammen aus einem Hack
gegen das internationale Reisebtiro FTI. Von einem Innerschweizer Treuhandbiiro
gelangten Dutzende Steuererklarungen ins Darknet. Auch Gemeinden, die in ihren
Registern die personlichen Daten ihrer Birger speichern, waren in den letzten
Monaten wiederholt Ziel von Ransomware-Attacken.

Im Darknet tauchten kirzlich Fotos von Schweizer Passen auf.
Foto: inside-it.ch

Der Bundesrat rechnet mit weiteren solchen Angriffen. «Es muss davon
ausgegangen werden, dass auch weitere Gemeinden gegeniuber Cyberangriffen
verwundbar sind. Der Grund dafur liegt hauptsachlich darin, dass viele Behorden
noch tiber zu wenig Wissen tiber moégliche Cyberbedrohungen verfiigen, um sich
effektiv vor solchen Angriffen zu schiitzen», schrieb er Mitte November in einer
Stellungnahme.



Nun zeigen Recherchen: Im Kanton Waadt gelangten Hacker vor wenigen Wochen
an noch heiklere Daten. Namlich an die einer Stiftung, die Menschen in
schwierigen Lebenssituationen bei der Reintegration hilft; Suchtkranke,
Arbeitslose oder Hochverschuldete. Man kann es sich vorstellen: Wirden die
Namen der Klienten 6ffentlich, hatte das fiir sie gravierende Konsequenzen.

Die Daten der Stiftung lagen auf dem Server einer externen IT-Firma in Genf,
genau wie die ebenfalls gestohlenen Daten von sechs weiteren Genfer
Unternehmen, darunter eine Anwaltskanzlei und ein Vermodgensverwalter. Sie
schatzten das Risiko einer Veroffentlichung des gestohlenen Materials als zu gross
ein und bezahlten letzten August knapp eine Million Franken in Bitcoins als
Losegeld an die Hackergruppe Dark Matter.

Ein Drittel bis die Hilfte der Firmen zahlen das Losegeld

Nicht immer erreichen die Hacker ihr Ziel. Im Fall des Zentralschweizer
Industrieunternehmens beispielsweise floss kein Geld. «Das Unternehmen war gut
vorbereitet und konnte seine Systeme ohne Schliissel der Hacker aus Back-ups
selber wieder zum Laufen bringen», sagt Mathias Fuchs von Infoguard. Die auf
Computersicherheit spezialisierte Firma unterstutzt und berat Unternehmen bei
Cyberattacken.

Keine drei Stunden nachdem das Industrieunternehmen den Angriff bemerkt
hatte, stand Fuchs schon in Kontakt mit den Hackern von der russischen Gruppe
REvil. Uber eine gesicherte Plattform der Gruppe im Darknet chattete er mit den
Cyberkriminellen. Auf seine Frage, ob die Angreifer beweisen konnten, dass sie
tatsdchlich Daten gestohlen hatten, schickten diese umgehend ein Foto einer
Firmenfeier, das sie auf einem der Server gefunden hatten. Danach folgten
Geschéaftsunterlagen. «This is not a joke», das ist kein Witz, schrieben die Hacker
noch, um den Druck zu erhohen.



do you have anything that says confidential on it or really looks juicy?
That would be more suitable to convince everyone you have
something we can't loose.

2 days ago

| think everything is there, a lot of files and folders. | have provided
you with file samples, you understand that this is not a joke.

2 days ago

Auszug aus dem Chat des Zentralschweizer Industrieunternehmens mit den Cyberkriminellen.
Foto: PD

Doch wirklich sensible Daten hatten sie in diesem Fall nicht erbeutet. Deshalb
stufte das Unternehmen den Schaden einer Veroffentlichung als geringer ein als
die finf Millionen gefordertes Losegeld.

In anderen Fallen versucht Mathias Fuchs, die Losegeldsumme herunterzuhandeln.
«Die Hacker agieren sehr professionell. Sie wissen genau, wie viel ein angegriffenes
Unternehmen bezahlen kann.» Normalerweise stiegen sie mit einem Betrag von 3
bis 5 Prozent eines Jahresumsatzes des Unternehmens ein, sagt Fuchs. Oft gelinge
es ihm mit einer Mischung aus Gegendruck und Hinhaltetaktik, die Summe um bis
zu 70 Prozent zu reduzieren. «Zwischen einem Drittel und der Héalfte der
Unternehmen muss am Schluss bezahlen, da die Daten nicht aus Back-ups

wiederhergestellt werden konnen.»

Mehr erfahren




«Die Hacker agieren sehr professionell. Sie
wissen genau, wie viel ein angegriffenes
Unternehmen bezahlen kann.»

Mathias Fuchs, Infoguard

Laut Fuchs treten die Ransomware-Gruppen in den Verhandlungen wie
Geschaftsleute auf, die gegen Geld einen Dienst anbieten: den Schliissel zur
Wiederherstellung der Daten und die Zerstorung der gestohlenen Daten.
Manchmal lieferten sie als kleines Extra am Schluss sogar einen detaillierten
Bericht, wie sie in das gehackte Unternehmen eingedrungen seien, damit dieses
davon lernen konne, sagt Fuchs.

Strafverfolger schlagen zuriick

Inzwischen haben die Behdrden im Kampf gegen die Cyber-Erpresser zugelegt.
Weltweit sind Strafverfolgern in den letzten Monaten Schlage gegen grosse
Hackergruppen gelungen. In zwei Aktionen waren auch Schweizer Ermittler
beteiligt. Dabei verhaftete die Baselbieter Polizei Ende Oktober erstmals eine
Person wegen Verdachts auf Beteiligung an einer Ransomware-Gruppe. Die Person
ist in Untersuchungshaft, ein Strafverfahren lauft. Die Aktion wurde von Europol
koordiniert und richtete sich gegen zwolf teils hochrangige Mitglieder einer
Cyberbande, namentlich aus der Ukraine. Sie stehen im Verdacht, fast 1800
Ransomware-Attacken mit Opfern in 71 verschiedenen Landern durchgefiihrt zu
haben.

Zurcher Ermittler ihrerseits waren kiirzlich an der internationalen Operation
«Golddust» beteiligt, die sich gegen die russische Gruppe REvil richtete. Innert



weniger Monate konnten die Behorden in verschiedenen Landern mindestens finf

mutmassliche Bandenmitglieder festnehmen.

YEVGYENIY IGORYEVICH
POLYANIN

Conspiracy to Commit Fraud and Related Activity in Connection with Computers; Intentional Damage
to a Protected Computer; Conspiracy to Commit Money Laundering

DESCRIPTION
Aliases: Yevhgyeniy Polyanin, Yevgeniy Polyanin, Yevgveniey Igorevich Polyanon, Evegnii Igorevich Polianin, Evgeniy Polyanin, Evgeniy Igorevich Polyanin,
"|k-4d4"
Date(s) of Birth Used: March 4, 1993 Place of Birth: Russia
Sex: Male Race: White

Nationality: Russian

REMARKS

Polyanin is believed to be in Russia, possibly in Barnaul, and is one of many Sodinokibi/REvil ransomware affiliates.

Fahndungsplakat des FBI gegen ein Mitglied der russischen Hackergruppe REvil.
Foto: PD

«Die Strafverfolger mussten ihre Kompetenzen in diesem Bereich zuerst aufbauen.
Nun konnen wir die Frichte davon ernten», sagt Cyber-Ermittler Serdar Gunal
Ritsche. Laut ihm laufen in der Schweiz aktuell neben dem Basler Fall noch funf
bis zehn weitere Ransomware-Strafverfahren.

Wenn der oberste Schweizer Cyber-Ermittler einen Wunsch héatte, dann ware es
ein Mentalitdtswandel. «Tief in vielen Képfen steckt die Uberzeugung: In unserem



Unternehmen passiert schon nichts. Und wenn, dann ist es nicht so schlimm. Das
muss sich andern, wenn Schweizer Firmen nicht mehr so haufig im Visier der
Cyber-Kriminellen stehen wollen.»

Kibepnoniuia BUKpuna xakepcbke yrpyrnoBaHHs y pO3noBCHOAXXEHHI BipyCy-LUW...

Bilder einer Interpol-Aktion gegen Ransomware-Cyberkriminelle in Korea und der Ukraine von
diesem Sommer.
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Willy Kauer
06.12.2021

Besten Dank Herr M. Meier flr ihre Wertvolle Infos ich habe ihre Schreiben bei mir gespeichert.
Also habe ich durch sie eine tolle Firma gefunden. Besten Dank flr ihre Wertvollen Tipps
Sie kennen logisch Green Datacenter.

Vor rund 24 Jahre lernte ich einen Mann kennen, der wohnte im gleichen Haus, der erzahlte von so
riesige Datenspeicher, damals war ich tatsachlich so naiv und hatte keine Ahnung davon,

was der Mann so redet.

Nun es ist logisch, dass die meine Webseite entsprechend gesichert wird bei bekannten grossen
Fischen. Aber die Sicherheit ist mir viel Wert also komme ich auch zu ihnen.

Nicht desto trotz finde ich eine Absicherung also ein solides Backup und Daten auf dem Papier

fur kleinere und mittlere Firmen durchwegs sinnvoll.

~ 1 | v 2 | Antworten | Melden

Willy Kauer
05.12.2021

Es ist mir schleierhaft, wieso man Erpresser zahlt, den nur so kdnnen sie weitermachen. Wenn
niemand zahlen wirde, so mussten diese eine Arbeit suchen, wer weiss sogar als

IT-Fachmann.

Ich selbst bin im Aufbau einer grosseren Webseite. Es ist mit sehr viel Arbeit verbunden, es ist doch
logisch, dass man im Aufbau alle Sicherheiten ausbauen muss.

Also ein solides Backup sollte doch selbstverstandlich sein.

Nicht nur das, darlber hinaus diese Daten in X Orten speichert. Sondern auch auf Blatter alles
ausdruckt. Diese dann im Tresor sichert und in externem Miet-Tresor.

Das ist offensichtlich fir viele zu viel Arbeit.

Selbstverstandlich spezialisierte Firmen hinzuzieht.



Ausserdem Reserve Computer hat, die nicht im System angeschlossen sind.
Darlber hinaus sollte man entsprechende Versicherung haben.

Jeder Laden und Restaurant Besitzer versichert sich ja auch gegen Einbruch.

Als selbstandiger Wirt (42 Jahre lang ) habe ich immer alles Gberversichert.

Denn irgendwann gibt es immer einen Schaden. So hat man wenigstens die Kosten
bezahlt.

Bei einigen Betreibungs-Amter, bei dem man den Auszug fiir 18.— bestellen kann, bekommt ohne
jegliche Absicherung ein Mail mit dem Auszug.

Man konnte es per Post zustellen, was offensichtlich flr einige zu aufwendig ist.
Es gibt aber auch inzwischen etliche vorbildliche Firmen, die sich absichern. Ebenso
Zahnarzte und Arzte, die das Mail absichern mit einem Code.

Oder eben per Post es zustellen.

~ 1 | v 3 | Antworten | Melden

M. Meier
06.12.2021

@Willy Kauer

Sie sind ein bisschen naiv, wenn Sie von Tresoren, Ersatzcomputern oder Ausdrucken auf Papier
zur Datensicherung reden. Es geht hier nicht um statische Webseiten von ein paar Kilobytes, die
man sichern musste. Es geht vielmehr um dynamische Datenbanken, die viele, viele Terabytes an
Daten enthalten, die sich auch noch fortlaufend verandern.

Bei meinem Arbeitgeber sind aktuell rund 500 Gigabyte an Kundendaten gespeichert (Tendenz
exponentiell steigend), was im Vergleich zu anderen Firmen nicht einmal besonders viel ist. Wenn
Sie das auf Papier ausdrucken wollten, dann ergabe das rund 250 Millionen bedruckte A4-Seiten!
Mit Standard-Papier von 80g pro Seite und doppelseitig bedruckt hatte der Ausdruck ein Gewicht
von rund 10'000 Tonnen! Und wenn Sie mit dem Ausdrucken fertig waren, dann kénnten Sie
gleich wieder von vorne anfangen, da die Daten eben fortlaufend andern und neue hinzu
kommen. Last but not least wirde das Wiedereinlesen der Daten von Papier, wenn es denn
einmal notig ware, wahrscheinlich Monate oder Jahre dauern.

Auch der "Tresor" scheidet aus, weil selbst bei elektronischer Speicherung der Personal- und
Zeitaufwand und die Kosten enorm waren, um das alles immer und immer wieder auf physischen
Datentrager zu speichern und diese jeweils in einem Tresor zu verwahren.

Kurz: Ihre "grosseren Webseite" mag ja schon und recht sein, aber mit den tatsachlichen
Herausforderungen, welche die Datensicherung schon bei relativ "kleinen" Systemen darstellt,
hat das nichts zu tun.

~ 2| ~ | Antworten | Melden

M. Meier
06.12.2021



@Willy Kauer

PS, hier noch ein praktischer Tipp fur die Sicherung Ihrer Website: Informieren Sie sich Gber das
Werkzeug namens "Git", welche fir die versionierte Speicherung von "Source-Code" dient (also
auch dem HTML-Code, der Bilder etc., welche Ihre Website ausmachen).

Wenn Sie gegen geringes Entgelt einen Account bei github.com oder gitlab.com mieten und den
Code fur Ihre Site mit Git verwalten, ist Ihr Code fast "bombensicher" vor jeglicher Art von
Verlust. Einerseits lagern Kopien davon dann sowohl lokal auf Ihrem PC wie auch jederzeit auf
dem Server des Git-Providers (und unterliegem dort dem professionellen Backup-Konzept des
Providers).

Andererseits erlaubt Git nicht nur die Wiederherstellung der letzten Version des Codes sondern
auch aller vorherigen Versionen. Das ist unter anderem bei Ransomware-Erpressern sehr
hilfreich. Der Erpresser kann zwar Ihre lokale Kopie verschliisseln und diese Anderungen auch
auf dem Git-Server speichern. Da dort (ausserhalb des Zugriffs des Erpressers) aber auch alle
vorherigen Versionen noch gespeichert sind, kann man ganz einfach die letzte "gute" Version des
Codes wieder herstellen.

So sichern zumindest wir Profis unseren Source-Code. Fir Ihre "grossere Website" (die verglichen
mit der Programmierung von ernsthaften Online-Anwendungen wohl eher ein kleines Hobby-
Projekt ist (2)) ware das durchaus auch empfehlenswert, vorausgesetzt Sie kénnen die Zeit
aufbringen, zunachst etwas tber Git und Source-Code-Verwaltung zu lernen.

~ 1 | v | Antworten | Melden

Willy Kauer
06.12.2021

@M. Meier
Werter Herr Meier, ich gebe zu ich bin schon ein bisschen naiv aber so schlimm ist es auch nicht.

Ich rede hier von kleineren / mittleren Firmen. Sehen sie bei mir wurde 4 mal eingebrochen innert
10 Jahren im Restaurant. Also ein Hacker Angriff konnte ja auch auf klein und mittel Firma
betreffen.

Deswegen schlug ich ja Versicherung vor. Klein und Mittelfirmen haben ja nicht so viele Tonnen
Papier wie sie es beschreiben.

Aber sehen sie, ich bin wahrscheinlich ein paar Wochen alter als sie.

Die Firma Stadler Rail mit Herr Spuler wurde angegriffen.

Dieselbe Firma hatte 1975 damals ohne Computer auch alles sichern kdnnen.
Auch eine Migros oder Coop konnten damals 1975 ohne Computer und Surfer
die Daten sichern. Klar braucht es mehr KV Leute hierfur.

Aber die Erpresser wollen ja auch Geld.

Es muss sicher nicht alles aufs Papier. Aber was wichtig ist halt schon.

Ausserdem kann man alles selbst Speichern auf verschiedene Datentrager und sicher in der
Firma aufbewahren.

Externe Datentrager bietet fur wenig Geld z.b. Swisscom an.

Hacker Angriff sind nicht nur auf Grossfirmen.



Meine Kommentar ging an klein und Mittelfirma.

Sie reden hier aber von Grossfirmen. Meine Tipps bezieht auf klein und Mittelfirmen.

~ 1| v 1| Antworten | Melden

M. Meier
06.12.2021

@Willy Kauer

Mein Arbeitgeber hat aktuell ca. 50 Angestellte. Vor 6 Jahren als ich da angefangen habe, waren
es sogar noch weniger als 20. Ich wiirde das (noch) nicht gerade eine "Grossfirma" nennen, auch
wenn weiteres Wachstum absehbar ist.

Aber mit 50 Angestellten schreiben und betreiben wir halt Software, welche die
Zahlungstransaktionen von einigen zehntausend Online-Shops durchfihrt. Da kommen
Zahlungsdaten von einigen Millionen Endkunden zusammen, bis hin zu jedem einzelnen Produkt,
dass diese Kunden in den letzten Jahren bei einem dieser Shops gekauft haben.

Aber lassen Sie sich von den "einigen zehntausend Online-Shops" nicht tauschen! Das ist nicht
sehr viel. Wir agieren halt auf einem globalen Markt, und da sind wir nur ein sehr kleiner Fisch in
einem Becken voller Haifische, die tausendfach grésser sind. Aber bis jetzt schlagen wir uns ganz

gut.

~ 1| v | Antworten | Melden

Sander Steffen
05.12.2021

Herr Gunal RUtsche hat schon recht: Als IT-Dienstleister erleben wir immer wieder, dass bei
manchen Schweizer KMU keinerlei Investitionsbereitschaft besteht, was die IT-Sicherheit angeht.
Die zahlen Jahreslohnsummen in Millionenhohe, finden aber ein paar Tausend fur ein solides Backup
sei viel zu teuer und Serverwartungen brauche es sowieso nicht weil "er lauft ja auch ohne und wenn
er nicht mehr laufen sollte, kdnnen wir euch ja anrufen®.

~ 7| ~ | Antworten | Melden
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Internet

Hochvertrauliche Daten von
Privatpersonen und Firmen aus den
Kantonen Zirich, Zug und Schwyz sind
online zuganglich. Damit erreicht die
Cyberkriminalitat eine neue
Dimension.
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beantragt hatt
«Hacker» hatte

Einem Team aus 17 Nationen ist ein
grosser Schlag gegen Hacker
gelungen. Die Cyber-Kriminelle sollen
fur Tausende Attacken auf
Organisationen und Firmen
verantwortlich sein.
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08.11.2021 N

@

Startseite
E-Paper
Kontakt

AGB
Datenschutz
Impressum

Abo abschliessen



